Vagledning vid upprattande av registerforteckningar SKK

1 Personuppgiftsansvarig — definieras i artikel 4

Personuppgiftsansvarig

Personuppgiftsansvarig ar den som behandlar personuppgifter i sin verksamhet, det vill sdga ofta ett
foretag, en myndighet eller en organisation. | ditt fall férmodligen din klubb.

Personuppgiftsansvarig dr den som ensam eller tillsammans med andra bestdmmer dndamdlen med
och medlen fér behandlingen av personuppgifter. (3 § personuppgiftslagen, artikel 4 férordningen.)

Personuppgiftsansvarig ar normalt den juridiska person (till exempel aktiebolag, stiftelse eller
forening) eller den myndighet som behandlar personuppgifter i sin verksamhet och som bestammer
vilka uppgifter som ska behandlas och vad de ska anvéndas till. Det &r alltsa ar inte VD, anstalld eller
medlemsansvarig, kassor i en klubb som ar personuppgiftsansvarig, utan klubben, féretaget eller
foreningen. Undantagsvis kan en fysisk person vara personuppgiftsansvarig, till exempel en enskild
foretagare.

Det ar de faktiska omstandigheterna i det enskilda fallet som avgér vem som ar personuppgifts-
ansvarig. Avtal dar ansvaret preciseras kan ge vagledning vid bedomningen. Om tva eller flera
gemensamt bestdmmer Over en viss behandling ar de personuppgiftsansvariga tillsammans.

En anvandare som enbart har ratt att komma at personuppgifter genom att ldsa dem och séka bland
dem men som inte sjalvstandigt far andra, komplettera eller radera uppgifterna ar inte person-
uppgiftsansvarig.
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Dop varje register. Forsok bendamn registret sa att alla som laser namnet forstar vilket register som
avses.

1.2

Informationsdgare ar den som ytterst ansvarar for registret (fér den personuppgiftsansvariges
rakning). Det ar vanligen en person i klubben, kanske sekreteraren, kassoren eller den
tavlingsansvarige.

Ar det exempelvis en férteckning dver en kurs bor kurskansliets administratér anges som
informationsagare. Informationsagaren ska vara den person som dr den som vanligen handskas med
registret. Om flera handskas med registret far dessa tillsammans utse vem som ska vara registrets
informationséagare.

2 Registret/Personuppgiftsbehandlingen
Uppgifterna avser:



Fyll i om behandlingen avser ny behandling eller enbart innehaller andringar eller om registret
raderas/makuleras. Aven om registret raderas kan det vara bra att behalla uppgifter om registret
utifall att Datainspektionen stéller en fraga eller om den som behandlingen avser inkommer med en
begdran om registerutdrag. Det kan da vara bra att kdnna till att registret har funnits men numera
inte finns.

2.1

For att enkelt kunna besvara en forfragan eller en begaran kan det vara bra att kdnna till var
behandlingen sker och var den lagras. Kunskap om detta behdvs aven for att pa basta satt kunna
radera uppgifter, ratta uppgifter samt se till att adekvat skydd for uppgifterna finns.

3 Personuppgifterna
Ange om ndgon av nedanstdende kategorier av personuppgifter behandlas:

Fyll noggrant i vilka uppgifter som behandlas. For varje behandling galler att uppgifterna samlas in for
sarskilt uttryckliga och berattigade dndamal. De ska vara adekvata, relevanta och inte for omfattande
i forhallande till de &ndamal for vilka de behandlas (uppgiftsminimering, artikel 5 férordningen).

4 Andamalet — artikel 5
Uppge dndamalet/dndamalen med personuppgiftsbehandlingen. Det ska tydligt, detaljerat och specifikt framgad
vad uppgifterna faktiskt ska anvéndas till och vad som dr syftet/indamdlet med att de behandlas.

Har skrivs essensen av dndamalet med behandlingen. Om registret exempelvis ror en kurs, skriver
klubben att &ndamalet med behandlingen &r att fa information om kursdeltagarna for att kunna gora
utskick med information om kursen, dess delmoment, start- och slutdatum etc. Om all
kommunikation sker via mejl behéver inte uppgifter om adress behandlas och de ska da inte finnas
med i registret. Om registret i stillet ror ett medlemskap skriver man att andamalet med
behandlingen ar att kunna administrera den registrerades medlemskap, utskick och information,
inbjudningar etc.

5 Laglig behandling av personuppgifter — artikel 6

Behandling dr endast laglig om och i den man som Gtminstone ett av féljande villkor dr uppfyllit:

For att behandlingen ska vara laglig kravs att ndgon av de fem uppstallda grunderna ar uppfylida.
(Det finns ytterligare tva lagliga grunder i artikel 6 men da SKK inte kan se att dessa ar tillampliga for
klubbarna har vi valt att uteldamna dem som alternativ. Det rér bland annat myndighetsutdvning och
att skydda intressen av grundlaggande betydelse for den registrerade.)

Eftersom ett samtycke kan aterkallas och en intresseavvagning kan utfalla till den registrerades férdel
ar det bra att grunda behandlingen pa ett avtal, exempelvis ett avtal om medlemskap, kurs etc.

Exempel pa personuppgiftsbehandling som kan vara nédvandig i samband med avtal dr kundsystem
for bland annat fakturering.



Om anmalan till kurs eller medlemskap gar att gora via hemsidan bor klubben inféra en ruta dar den
registrerade maste intyga att denne har tagit del av andamalen med behandlingen och att det kravs
for att bli medlem, ga kurs etc. Det ska da tydligt framga att det ror sig om ett avtalsférhallande, om
sa ar fallet, eller att den registrerade samtycker till behandlingen, dvs det ska finnas ett giltigt
dokumenterat samtycke/avtal som klubben kan visa upp, exempelvis en logg, en underskrift osv.

En behandling som grundar sig pa rattslig forpliktelse kan exempelvis vara att klubben sparar sina
fakturor (som ofta innehaller personuppgifter) da klubben enligt lag har en skyldighet att spara sin
bokforing i sju ars tid.

En behandling som grundar sig pa ett allmant intresse kan vara arkivering och forskning.

Nar det galler berattigat intresse kan det vara i klubbens intresse att behandla personuppgifter om
en utesluten medlem eller en medlem som valt att avsluta sitt medlemskap i samband men en
disciplinadr prévning. Da vager klubbens intresse av att ha kvar kunskapen om medlemmen och att
denne inte far bli medlem igen utan provning av Disciplinndmnden hogre an medlemmens intresse
av att exempelvis bli glomd/raderad.

6 Den registrerades ratt till tillgang — artikel 15
Enligt artikeln har den registrerade riditt att fG bekrdftelse pd huruvida personuppgifter som rér honom eller henne
hdller pa att behandlas och i sa fall fa tillgdng till dessa. Den personuppgiftsansvarige ska férse den registrerade
men en kopia av de personuppgifter som dr under behandling.

Ratt till tillgang

Den registrerade har ratt att fa information nér hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska lamnas av den personuppgiftsansvarige bade nar
uppgifterna samlas in och nar den registrerade annars begar det. Darutdver finns det vissa tillfallen
nar sarskild information ska ges till den registrerade, till exempel om det intraffar ett dataintrang
eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och det finns risk for till
exempel identitetsstold eller bedrageri.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en lattillganglig, skriftlig form (vilket
kan vara i elektronisk form) och med ett tydligt och enkelt sprak. | dataskyddsférordningen anges
utforligt vilken information som ska ges. Bland annat ska information lamnas om kontaktuppgifter till
den personuppgiftsansvarige, den rattsliga grunden fér behandlingen och dndamalet med
behandlingen.

7 Sdkerhet i samband med behandlingen - artikel 32
Vilka dtgdrder har vidtagits for att trygga sdkerheten i behandlingen:

Sakerhet enligt personuppgiftslagen/dataskyddsforordningen

Hur man beddémer lampliga sakerhetsatgarder

For alla som hanterar och bearbetar personuppgifter ar det viktigt att sdkerstalla att person-
uppgifterna skyddas pa ett bra satt. Enligt personuppgiftslagen, saval som dataskyddsférordningen,



ska den som &r personuppgiftsansvarig vidta lampliga tekniska och organisatoriska sédkerhetsatgarder
for att skydda personuppgifterna. Till tekniska atgarder raknas saker som brandvaggar, krypterings-
funktioner och anti-virus, medan organisatoriska atgarder handlar om sakerhetsarbetets organisation
och rutiner, instruktioner och policys.

Generellt gdller att ju kdnsligare personuppgifterna ar eller ju fler personuppgifter som hanteras,
desto mer omfattande bor sdkerhetsatgarderna vara.

N&r man gor en lamplighetsbedémning, det vill sdga bestammer vilken sdkerhetsniva man ska ha, ska
man tanka pa att atgarderna ska ge en sdkerhetsniva som ar lamplig i forhallande till:

e tillganglig teknik

e kostnaden for atgarderna

e om det finns nagra sarskilda risker med behandlingen
e hur pass kansliga uppgifterna ar

Med tillgdanglig teknik menas de tekniska losningar som i dagsldget ar tillgangliga pa marknaden. Det
kan ocksa ses som en referens till att i forsta hand anvanda produkter som stodjer etablerade,
valbeprovade standarder.

Kostnaden for sakerhetsatgarderna ska stallas i relation till riskerna for att obehoriga far ta del av
personuppgifterna. Ju storre riskerna ar, desto mer omfattande ska sakerhetsatgarderna vara.

Den som ar personuppgiftsansvarig ska ta stallning till vilka sarskilda risker det finns med
behandlingen. Finns det sadana risker kan det paverka vilka sdkerhetsatgarder som behovs for att
skydda personuppgifterna. Fragor man bor stélla sig ar:

e Behandlas personuppgifterna pa ett satt som gor det svart att kontrollera att det bara sker i
enlighet med dndamalen med behandlingen? Finns det risk fér att personuppgifterna kan
spridas pa ett odnskat satt?

e Hanteras personuppgifter via 6ppna nat som internet, till exempel via en webbhemsida eller
genom e-post?

e Kan manga anvandare komma at personuppgifterna?

e Behandlas personuppgifter om manga personer?

e Behandlas en stor mangd personuppgifter om varje person?

e Hur stor ar sannolikheten fér och konsekvenserna av tekniska stérningar eller att obehdériga far
atkomst till uppgifterna?

Ju fler av dessa fragor som man svarar Ja pa desto mer omfattande bor sakerhetsatgarderna vara.

Enligt personuppgiftslagen, saval som dataskyddsférordningen, géller sarskilda begransningar for
behandling av vissa kategorier av personuppgifter. | lagen betecknas dessa uppgifter som "kansliga"
personuppgifter. Kansliga personuppgifter ar enligt personuppgiftslagen sadana som avsléjar: ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i
fackforening, uppgifter som ror halsa eller sexualliv och det ar darfor inte aktuellt for SKKs
medlemsorganisationer.

Personuppgifter som normalt sett inte ar integritetskansliga i lagens mening ar uppgifter som ror
exempelvis anstallningsforhallanden, kundférhallanden och medlemsregister. Normalt sett harmldsa
personuppgifter kan dock bli kdnsliga beroende pa i vilket sammanhang de férekommer.



8 Gallring

Hur ldnge far man bevara personuppgifter?

Ett grundldggande krav i personuppgiftslagen, saval som i dataskyddsférordningen, ar att
personuppgifter inte ska bevaras under en langre tid @n vad som ar nédvandigt med hansyn till
dndamalet med behandlingen. Sedan &r det dock sa att personuppgifter far bevaras for historiska,
statistiska eller vetenskapliga andamal under langre tid 4an som anges ovan. Uppgifterna far dock inte
bevaras langre dn vad som behdvs for dessa andamal.

Hur vet man nar man ska ta bort personuppgifter?

Kortfattat kan man saga att det dr andamalet, det vill sdga anledningen till att personuppgifterna
behandlas, som avgor hur lange uppgifterna far bevaras i identifierbart skick. Men hur ska den
personuppgiftsansvarige i praktiken veta nar personuppgifter inte langre far bevaras? Enligt
personuppgiftslagen far den personuppgiftsansvarige samla in personuppgifter bara for sarskilda,
uttryckligt angivna och berittigade &ndamal. Andamalen maste bestimmas redan nar uppgifterna
samlas in och kunna anges uttryckligen. Helst bér andamalen darfor skrivas ned.

Uppgifterna far inte bevaras om de av nagon anledning inte langre kan anses vara riktiga och
relevanta, det vill sdga blivit ovidkommande i forhallande till andamalet. Finns det till exempel i en
sporthandlares kundregister antecknat att en kund har golf som intresse, och uppgiften ar relevant
darfor att sporthandlaren saljer golfartiklar och darfér har ett intresse av att veta vilka kunder han
ska rikta sina reklamerbjudanden mot, ar uppgiften inte langre relevant om handlaren slutar att salja
just golfartiklar. Uppgiften bor da tas bort.

Uppgifter far alltsa inte samlas in bara for att de eventuellt kan komma till anvandning vid ett senare
tillfalle och darfor kan vara bra att ha. Om en personuppgift av nagon anledning blir 6verflodig far
den inte langre bevaras.

Det racker dock inte med att den personuppgiftsansvarige uttryckligen har angett ett sarskilt och
berattigat andamal for att uppgifterna ska fa behandlas (och ddrmed bevaras). Behandlingen maste
dessutom vara tillaten. Fullgbrande av avtal ar exempel pa tillaten behandling. Skulle nagon av
forutsattningarna som anges i dessa bestammelser for att behandling av personuppgifter ska vara
tilldten inte langre foreligga far uppgifterna inte langre bevaras, eftersom det da inte langre ar fraga
om en tillaten behandling.

Hur tar man bort personuppgifter?

Det finns tva olika satt att ta bort personuppgifter. Man kan antingen avidentifiera eller forstora
dem.

Avidentifiera

Att avidentifiera personuppgifterna innebar att man avlagsnar alla identifieringsmojligheter sa att de
uppgifter som fortsattningsvis behandlas inte langre gar att koppla samman med en fysisk person.



Krypterade personuppgifter ar inte avidentifierade sa lange nagon kan gora uppgifterna lasbara och
darmed identifiera personen.

Forstora

Att forstora personuppgifterna innebar att se till att de inte gar att aterskapa. Det ar viktigt att kdnna
till vad som kravs rent tekniskt for att uppgifterna verkligen ska forstoras. Det ar till exempel inte
tillrackligt att radera den fil som innehaller personuppgifterna. Det ar ndmligen inte sékert att ett
sadant kommando verkligen raderar all information, filen kan exempelvis ligga kvar i datorns
"papperskorg". | stallet kravs sdker omformatering av lagringsmediet eller total 6verskrivning sa att
personuppgifterna inte kan tolkas i efterhand. Det ar dock inte heller sakert att vanlig formatering
raderar alla uppgifter utan det kan kravas sarskild utrustning eller specialprogramvaror. Hur
langtgaende tekniska atgarder som bor vidtas ar bland annat beroende av informationens kanslighet.

Utskrifter

Hur gér man da om man skrivit ut personuppgifterna pa papper? Maste man da forstéra papperet?
Eftersom sjalva utskriften av personuppgifterna i sig ar en behandling maste man fundera 6ver om
utskriften ar tillaten enligt personuppgiftslagens/férordningens bestdmmelser. Om man skriver ut
uppgifterna i samband med att de inte langre behovs for det andamal som de samlades in for och
utskriften gors enbart for att de dnda ska bevaras ar utskriften inte tillaten enligt
personuppgiftslagen (dataskyddsforordningen). Om utskriften gors darfor att uppgifterna kan
behovas i pappersform for andra dndamal, till exempel for bokféringsandamal, ar utskriften daremot
tillaten.

Hur ska man se till att personuppgifter inte bevaras for lange?

Vilka rutiner ska da den personuppgiftsansvarige ha for att se till att personuppgifter inte bevaras
under en langre tid an vad som ar nédvandigt med hansyn till andamalet?

Det ar lampligt att man redan i samband med att behandlingen av personuppgifter paborjas tar
stallning till hur lange uppgifterna i normalfallet ska bevaras och nar de ska tas bort, det vill sdga
avidentifieras eller forstoras. For att underlatta arbetet kan man uppratta en "gallringspolicy" dar
man anger vilka uppgifter som kommer att behandlas, for vilket &ndamal man behandlar dem och
nar de ska tas bort. Vidare kan en sadan policy innehalla en beskrivning av vilka rutiner man ska ha
for att avidentifiera eller for att pa ett sakert satt forstora uppgifterna.

Har den personuppgiftsansvarige utsett ett personuppgiftsombud kan det vara lampligt att ombudet
tillsammans med den personuppgiftsansvarige ser till att en sadan policy upprattas.

Ndagra praktiska exempel

Medlemmar i ideella foreningar

Nar en medlem i en férening avslutar sitt medlemskap bor uppgifterna i medlemsregistret tas bort.
Inget hindrar att uppgifter om medlemmen far finnas kvar tills dess att denne exempelvis har betalat
utestaende medlemsavgifter och lamnat tillbaka lanad utrustning.

Dessutom far personuppgifter om tidigare medlemmar normalt bevaras under ett ar for att
foreningen ska kunna varva tillbaka den som tidigare har varit medlem. Grunden for detta
stallningstagande ar att en sadan behandling har stéd i en intresseavvagning. Men om den tidigare



medlemmen dessforinnan tackar nej till att aterigen bli medlem ska dennes personuppgifter tas bort
snarast mojligt.

Direktmarknadsforing

Om det finns ett kundférhallande mellan kunden och den personuppgiftsansvarige far den
personuppgiftsansvarige skicka reklam till kunden, om nu inte kunden har motsatt sig det, detsamma
géller for en medlemsorganisation i férhallande till sina medlemmar.

I normala fall far personuppgifter om en tidigare kund/medlem anvédndas fér marknadsférings-
dndamal under ett ars tid efter det att kundférhallandet har upphort, det vill séga efter det att varan
eller tjansten ar levererad och betald samt att eventuell garantitid har 16pt ut. Om han eller hon
dessfoérinnan begar att bli struken ur registret ska personuppgifterna dock tas bort snarast mojligt.

Om en marknadsférare samlar in uppgifter om personer som det inte finns nagon kund- eller
medlemsrelation till for att anvanda dem till marknadsforing bor uppgifterna tas bort snarast efter
det att de anvants. Eftersom adressuppgifter ofta andras och darfor inte kan betraktas som aktuella
under nagon langre period bor de inte bevaras langre dn tre manader fran det datum da de samlades
in.

Vid sidan av personuppgiftslagen (dataskyddsforordningen) finns det dven en branschoverens-
kommelse med regler for anvandning av personuppgifter vid direktmarknadsforing (lds mer

pa www.swedma.se). Dessutom regleras anvandningen av e-post i reklamsyfte till konsumenter i
marknadsforingslagen (2008:486).

9 Extern personuppgiftsbehandling
Utférs behandlingen av personuppgifterna av ndgon utanfér organisationen, det vill sdga av ndgon extern part?
(Exempelvis samarbetsklubb, SKKs kansli, tryckeri etcetera.)

Har &r det viktigt att reflektera och dokumentera om andra dn den/de personuppgiftsansvariga
behandlar personuppgifterna. Det ska darfor anges vem eller vilka i sa fall och det ska uppréattas
personuppgiftsbitradesavtal med dessa parter. Det boér ocksa anges vem som ar ansvarig for
kontakterna med de externa parterna, vanligen den som undertecknat bitradesavtalet, eller dennes
eftertradare, eller annan sarskild dedikerad person. SKK har tagit fram ett personuppgiftbitradesavtal
som klubbarna kan anvanda.

10 Utlamnande - artikel 14
Féljande mottagare har eller kan komma att erhdlla personuppagifter (t ex myndigheter, klubbar, tryckeri,
samarbetspartners, kommersiella foretag):

For att kunna folja upp att all behandling sker i enlighet med férordningen bor man som
personuppgiftsansvarig fundera éver om personuppgifterna kommer eller kan komma att
overlamnas till utomstaende. Om man som personuppgiftsansvarig har for avsikt att 6verlamna
uppgifterna till tredje part ska den registrerade fa vetskap om vilka mottagare som ska fa ta del av
personuppgifterna. Vid utlamnande till tredje part ska den registrerade fa vetskap om utlamnandet
allra senast nar personuppgifterna lamnas ut for forsta gangen (artikel 14, 3 b).

11 Inhamtande inom organisationen
Har uppgifterna inhdmtats ifrén annat IT-system inom organisationen?


http://www.swedma.se/

For kunskap om var behandlingen sker/har skett och att uppgifterna ar aktuella &r det av vikt att
kdnna till om de hamtas nagon annanstans an dar de behandlas for tillfallet och i sa fall sakerstalla att
informationen ar adekvat pa samtliga stallen dar behandling sker.

12 Inhdmtande utanfor organisationen — artikel 14

Uppge om uppgifterna har inhdmtats ifrdn externa parter, till exempel samarbetspartners, IT-leverantérer, SPAR,
Bisnode eller liknande.

Om personuppgifterna inte har erhallits fran den registrerade, ska den personuppgiftsansvarige forse
den registrerade med féljande information: identitet och kontaktuppgifter for personuppgifts-
ansvarige och i tillimpliga fall fér dennes féretradare. Andamalen med behandlingen och den
rattsliga grunden, vilka personuppgifter som behandlingen avser, varifran personuppgifterna hamtas.

13 Information till registrerade
Har de registrerade informerats om behandlingen av personuppgifter?

Eftersom det ar krav pa att den registrerade ska ha fatt information bor JA-rutan vara ikryssad.
Klubben bor dven sidkerstéalla hur denne ska kunna bevisa att information har [dmnats, det ar darfor
lampligt att informationen lamnas skriftligt till den registrerade.

14  Ovrigt
Skriv har

Bra med extra plats for uppgift eller kommentar av vikt for den specifika behandlingen. Det ska ocksa
framga vem som ar behorig foretradare for klubben. Glom inte att andra dessa uppgifter om
personen dndras, saval som dennes kontaktuppgifter och datum fér andringen.
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